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                                公務機密維護宣導

【<法界看法>偷拍機密個資觸法 警若默許也有罪】

    對於吳姓男子被控拍攝警察公務員桌上的相關文書，律師江信賢指出，首先要確認該文書的性質，
如果屬於依法應秘密之事項，或者該文書內有相關個人資料時，才有可能違反刑法上的洩漏秘密罪或個
人資料保護法的相關規定。

    根據影片顯示，該警察公務員（黃小隊長）不在座位，除非事先有允許或默許吳姓男子任意翻閱或
拍攝資料，否則該警察並沒有故意洩漏或交付行為，不會構成洩密罪責。

    但江信賢表示，依據刑法第一三二條第二項規定，若該警察有違反相關文書管理或保密規定，任意
將應秘密的文書放置於桌上，而無適當的安全維護，仍有可能會構成過失洩密罪責。

至於吳男任意翻拍行為，除非警察本身就桌上相關文書已有封緘或相當的包裹覆蓋，因吳男有任意開
拆、拍攝行為，會構成刑法第三一五條的妨害秘密罪責，否則單純的任意翻閱行為，刑法目前並無處罰
規定。

個資遭洩漏 公務機關恐賠償

    另外，江信賢說，如果該文書內容包含相關個人隱私，如姓名、身分證字號、聯絡方式、犯罪前
科、教育或職業等資料，均屬於個人資料保護法的規範對象。如吳姓男子任意翻拍，已屬違反個人資料
保護法的違法蒐集罪責。就公務機關而言，如違反個人資料之保護相關規定，因翻拍行為導致個人資料
遭到洩漏，公務機關依法應先以適當的方式通知該當事人，且因個人資料若已遭到不法蒐集及洩漏，公
務機關甚至可能要負擔損害賠償責任。

資料來源：111年 11月 29日自由時報

                                                                 

資訊安全維護宣導

【雙11網購陷阱要注意 4駭蟲最危險】
    台雙 11購物節開跑，民眾準備開搶各種好康，然而根據趨勢科技統計，過去 2年的詐騙案例統計中，「網購詐騙
偵測數量」連續蟬聯台灣所有網路詐騙類型中的第一名，總數甚至高達 2,000多萬筆。一年一度的雙11購物節不只消
費者想大搶優惠，網路駭客也絕不放過這等好「商機」，資安廠商趨勢科技 特別以「網購 4大駭蟲圖鑑」提醒民眾在
網路購物時，務必留意網路中暗藏的詐騙危機，包括一頁式假網站、電子支付轉帳後遭封鎖、偽裝限時折扣碼以及竊取
個資假冒解除信用卡分期付款等，快樂購物之餘，務必要注意個資安全。

駭蟲一：以假亂真，一頁式假網站
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    網路詐騙集團會利用與真網站相似的介面、具吸引力的產品圖片或售價明顯低於市場行情的金額來
吸引民眾進入假的購物網站消費，這樣的假網站通常查無公司地址電話，而民眾若是在假網站中下單，
通常會發生商品不如預期，甚至包裹根本沒有來的情況，不僅造成錢財損失，手機號碼、住家地址、付
款資訊等個資隱私更被洩露成詐騙集團的犯罪工具。
駭蟲二：降低戒心，電子支付轉帳後遭封鎖
    臉書詐騙案例頻傳，且詐騙手法不斷推陳出新，近期有詐騙集團透過成立假粉絲團來銷售商品或是
在社團中販售二手物品，當民眾私訊後就會提供電子支付 QR Code轉帳連結，利用民眾日常習慣使用的
電子支付方式及對電子支付平台有經過實名驗證的信賴來進行誘騙，然而當民眾付款後，詐騙集團就會
將帳號封鎖，便再也無法聯絡上對方。
駭蟲三：引誘上當，偽裝限時折扣碼
    詐騙集團也鎖定民眾搶購的心理，以簡訊、郵件等方式發放假的優惠訊息，舉凡抽獎、填問卷、優
惠碼，都可能是犯罪集團新的詐騙手法。提醒民眾收到相關訊息，千萬不要立即點擊進入，因為很有可
能是詐騙集團擅用各種誘餌讓人不自覺落入「網路釣魚」詐騙圈套。
駭蟲四：竊取個資，假冒解除信用卡分期付款
    詐騙集團駭入購物平台後台資料庫的事件頻傳，目的是竊取民眾消費資料及付款方式等個資，然後
再假冒購物平台客服打電話給消費者以工作人員操作錯誤，需要解除分期付款詐騙手法，要求民眾前往
操作ATM、網銀匯款或購買遊戲點數來解除設定。提醒民眾如接獲不明的來電顯示，並在電話中聽到如
「解除分期付款設定」、「重複扣款」等關鍵字，應立即掛斷電話，切勿聽從指示進行轉帳。

▲趨勢科技公布網購4大駭蟲圖鑑，提醒民眾留意網路中暗藏的詐騙危機，以及各種資料外洩遭盜用的風險。(圖/官方提供)

參考資料：yahoo新聞記者周淑萍

機關安全維護宣導
【「這些電器」別插在延長線上！內政部提醒：走火只是早晚問題】

    當插座不夠用時，延長線就成了必備的小幫手。不過內政部就提醒，延長線雖然好用，但並非
每個家電都適合，特別是「高功率電器」，若不當使用，後果恐不堪設想。 

    內政部指出，要辨別所謂的「高功率電器」，最簡單的方式就是看這個電器能不能「即時產生
熱能」，像是廚房裡的電鍋、烤箱、微波爐、氣炸鍋、快煮壺、洗碗機，房間裡的吹風機、電暖
爐、熨斗等，都是常見的高瓦數家電。

    對家庭火災來說，最可怕的就是不知道「高功率電器不能使用延長線」，再加上使用沒有過載
保護裝置、材質也不耐燃的「舊式延長線」，容易使溫度默默上升超過百度，引起電線走火只是時
間問題。 

    內政部也提到，尤其現在天氣開始變冷，暖氣機等發熱小家電準備再次上場救援，民眾使用時
必備將它們安插於獨立插座，只要知道這個小觀念，就能大大避免經常引起住宅火警的「電氣因
素」。 

    除了不使用「高功率電器」外，民眾購買延長線時，也要選購具有「商品安全標章」的，以及
注意「勿將延長線綑綁」，才能有效避免火災的發生。

                                                          資料來源：好房網
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消費者保護
【路邊遇強迫美容推銷別忍！消保處 5守則自保　業者下場曝】

愛美是人之常情，但現在卻有不肖業者緊咬民眾愛美之心敲詐！類似事件層出不窮，今（2）日行
政院消費者保護處召開記者會公布「美容定型化契約應記載及不得記載事項」報告，祭出 5大守則讓消
費者自保，包括善用訪問交易 7日解除權、避免當下拆封所有產品等等，美容業者若被發現違反規定者，
限期改正屆期不改正恐遭罰 3萬元以上、30萬元以下罰鍰，呼籲業者切勿以身試法。

消保處有感於近年民眾遭美容業者纏身、敲詐，根據去（2021）年媒體大肆報導，一名20歲女性逛
商圈時被美容師強迫推銷，竟無端攬下總值 7萬 5千元的美容產品；還有民眾被搭訕千元美容體驗，最
後卻被慘坑 10萬元，實在有夠離譜。特此指請衛生福利部依據消保法第 17條，研訂「美容定型化契約
應記載及不得記載事項」，藉以保護消費者慘被業者話術、詐騙。

消保處吳政學副處長強調，現在的業者話術都相當厲害，消費者一不留神可能就會跌入對方陷阱中，
加上受害的大多都是年輕人，不好意思拒絕的情況下，更能讓不肖業者得逞。對此吳政學提出 5大準則
提供給消費者自我保護：

第一：善用訪問交易7日解除權

第二：確認所簽為分期付款或貸款契約

第三：避免當下拆封所有產品

第四：切勿當場簽約，不求脫身而簽約

第五：牢記消費糾紛要申訴

另外賴淑銘參議也呼籲業者，美容契約內容應載明美容項目、金額、效果分析、副作用，以及為實
施美容所購產品內容、效用、數量、價格等資訊；尚且應詢問消費者是否患疾治療、過敏性體質、肌膚
敏感性等事項；推薦介紹消費者向融資業者貸款，應告知貸款利息、期數、總金額以及倘美容業者因經
營不善致無法繼續提供美容服務時，消費者可檢具資料向融資業者申請停止支付尚未繳清之貸款餘額。

最後消保處再次提醒業者，所提供的美容課程契約內容應符合前揭規定，違反者，主管機關經令限
期改正而屆期不改正者，可依消費者保護法第 56條之1規定處新台幣(下同)3萬元以上 30萬以下罰鍰，
再次令限期改正而不改者，處 5萬元以上 50萬以下罰鍰，並得按次處罰。衛生福利部疾病管制署結核病
防治研究中心副主任詹珮君也說明，該草案即將在明年 7/1上路，對消費者來說也將多一層保障。

資料來源：111/12/2 yahoo新聞  

反詐騙宣導

【虛擬遊戲詐騙手法大公開】 

     

資料來源：2022-12-05內政部警政署 165全民防騙網    

 

   廉政檢舉電話：03-9973421-315            反詐騙專線：165

消費者保護專線：1950                    反賄選檢舉專線：0800-024-099  
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洗錢防制宣導網站：https://www.amlo.moj.gov.tw/

第4，共4頁

https://www.amlo.moj.gov.tw/

	宜蘭縣選舉委員會
	【<法界看法>偷拍機密個資觸法 警若默許也有罪】
	機關安全維護宣導
	【「這些電器」別插在延長線上！內政部提醒：走火只是早晚問題】
	【虛擬遊戲詐騙手法大公開】

